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MoodleisaveryattractiveLMStool.WeintroducesafelysetupandmaintenanceschemeofMoodle
systemonKVMvirtualmachine.Maintenancetoolssuchasyum-cron,logwatch,6rewalld,virsh,
phpldapadmin,andsmartctlofCentOS7makeadministrationtaskseasier.Inthisreport,wediscussthe
keypointsregardinghowtostarttheservice.
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1 ° はじめに
1.1学習管理システム(LMS)とは
LMSは，コース受講者，教材，小テスト，課題，評定を時系列で管理するオンラインシ
ステムのことを言う．近年では，上記の機能の他に，フォーラムやピアレビューといった
アクティブラーニング要素も包含し，ネットワーク上でいつでもどこででも学びに参加で
きる環境ができつつある．数あるLMSシステムの中でも，マーチン・ドウギアマスが開発
を始めたMoodleは，世界中で爆発的に利用者を増やしている.Moodleの特徴は，語源で
ある,ModularObject-0rientedDynamicLearningEnvironmentが示すように，基本シス
テムをプラグインで容易に拡張できる点にある．具体的に，認証方式，コース登録方式，
小テストなど多くの重要機能がプラグイン化されている．この構造は，世界中の多くの教
育者がMoodleの開発にかかわることを可能にしており，結果として，日々革新的な技術が
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導入されている.Moodleの機能は多岐にわたるため，ここでその魅力を書き連ねるにはス
ペースが足りない．本報告の目的である，サーバ管理の観点からいうと，データの上位互
換性が魅力的である．実際に,Moodlel.9～現行バージョンの3.lで，バージョンアップ時
のデータ移行作業が，使用するデータベース(PostgreSQLやMySQLなど）の教本通りの操
作で完了する．
本報告書の作成に先立ち,2016年８月24日に本学で高校教員を対象にMoodle講習会を
実施し，参加した方々にMoodleの魅力を伝えた．そこで，次のステップとして,Moodle
サーバの構築と管理に焦点を絞った解説書を用意する必要性が生じた．従来のサーバ管理
では，多くの設定ファイルを編集し，難解なログやセキュリティアップデートに注意を払
わなければならなかった．このため，サーバ管理者になるためには長期にわたる研修が必
要であった．
今日でも，日々の監視や脆弱性対策情報データベース(JVNDB)[']のチェックが必要なこ
とに変わりがない．しかし，管理ツール・構築ツールが進化したおかげでチェック項目が
明確になり，誰でも短期間の講習で管理者になれる時代になってきている．本報告は，こ
れらのチェック項目を明確にすることで，大学・高等学校でのLMS導入に関する懸念の解
消に役立つことを期待している．
2．保守を考えた機器選定
2.1機器選定
Moodleの公式ドキュメント(21には,4GB以上のRAMが必要で,RAMが大きいほどパフオ
ーマンスが良くなると記されている．しかし,Moodleが提供する機能には，ハードウエア
負荷が高いものから低いものまで様々ある．このため，従来の機器選定はオーバースペッ
クになりがちであった．しかし，現在は，ハードウエアスペックに関してきわめて柔軟に
対応できるようになっている．
我々が使用するOS(CentOS7)では，基本機能だけで簡単にＫⅧ仮想化ホストを構築で
きるI31.また，ゲストOSをホスト間で移動する作業も，ゲストイメージファイルと設定フ
ァイルのコピーとホストへの登録(virshcreate)だけで完了し,RAMサイズの変更やコア
数の変更も，設定ファイルの変更とホストへの修正登録(virshdefine)だけで完了する．
唯一,ストレージサイズの変更は手間がかかるが,ゲストイメージのフォーマットをqcow2
形式にしておけば，ホスト上での実際のファイルサイズは実際にゲストが使用するデータ
量に応じて自動的に拡大されるので，大き目に確保しておいても無駄が生じない．
2.2ストレージの保守
データ消失を防ぐために，ストレージ故障に備えることは重要である．現在，低価格の
マザーボードを除けばほぼすべてのマザーボードが標準でハードウエアRAIDをサポート
している．また,OS上からも/proc/mdstatやraid-checkで状態を確認できる．最近では，
HDDの代わりにSSDを用いるケースが増えている．SSDでは，故障に至る経緯がHDDとは異
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なる点に注意が必要である．保守を怠れば，リードエラー率の増加や予約領域の枯渇など
徐々に性能が劣化し，気づいたときには２台同時に障害が進んでいるケースが多い．これ
らは，定期的にsmartctlを用いて,SSDのS.M,A.R.T.情報を確認していれば回避できる．
SSDの寿命は書き換え回数に依存するので，スワップファイルの使用を控える必要があ
る．OS側でこのような対策もすでに取られており,/etc/sysct l・confにて，
vmswqppiness=0とするだけで,R州を使い切るまでスワップしないように設定できる．
3．サーバ構築手順
3.1Moodleサーバ構築
3.1.1ファイヤーウォールの設定
CentOS7では,firewalldを用いてzone別にルール設定ができるようになった．KVMホ
ストであれば，管理用PCからのみアクセスできればよいので,trustedゾーンのソースに
管理用PCのIPアドレスを追加し,publicゾーンからすべてのサービスを外すだけでよい．
また,LDAPSサーバ,Webサーバ用に専用ゾーンを簡単に作ることもできる．現時点では，
firewalldがipsetに対応していないため，サービス範囲を国内限定にするためには，ゾ
ーンではなく,directに設定が必要である．設定は，ポートに対して,directな設定が優
先される．
3.1.2MoodleサーバとLDAPサーバ
ユーザ情報をMoodleサーバ内に持たせることもできる．しかし，運用を考えると，ユ
ーザ情報はLDAPサーバで管理することが望ましい.LDAP認証,LDAP登録を設定すること
で，コース（講義）の履修者登録・登録無効化がエクセルファイルで簡単にできる．また，
開講期ごとにMoodleサーバを分けた際も，同-ID,パスワードでログインできるので管
理が容易である．
LDAPサーバも，仮想ゲストとして,KVMホスト上で動作させれば追加の機器も不要であ
る．
3.1.3CentOS7の自動アップデートとサーバログ監視
その他必要なサーバ設定をここに列挙する．
(１)yum-cronを用いたOS自動アップデート
(２)log-watchを用いたサーバログ監視
(３)sshの鍵認証化（パスワード認証無効化),rootログイン禁止
(４)LDAPサーバのSSL化
(５)root通知先のaliases変更
(６)freeコマンドを用いたRAM使用状況の確認
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4.Moodleの更新作業とサーバレポート
Moodleのレポート機能は充実しており，セキュリティ上問題がある設定をすぐに発見す
ることができる．また，バージョンアップ時には管理者にメール通知が来るのでいち早く
対応できる.Moodleをgitでインストールした場合の更新作業は，メンテナンスモードに
設定して,(1)gitstash(2)gitpul l (3)gitstashpopのわずか３コマンドで完了する
ため非常に簡単である．
他に，不正アクセス対策として，指定回数ログインに失敗した場合のメール通知,eZ
デュケーション総合研究所が提供するRecentloginブロックの設定を行った．
5.Moodle,LDAP情報のバックアップ
システム障害への備えをRAIDのみに頼るのは危険である．また，コース管理者の操作
ミスによって，特定のコース情報のみ消失する可能性もある．本学では，サーバダウンに
備えて以下の対策を行っている．
(l)仮想マシンイメージのフルバックアップ（別メディア保管）週１回（過去３週分）
(2)MoodleとLDAPデータのダンプ（別メディア保管）毎日（過去10日分）
(3)Moodle自動バックアップ（更新されたコースのみ)(サーバ内保管）毎日（過去２
日分）
表ｌに,Moodleサーバ設定のチェックリスト（抜粋）を示す．
表lMoodleサーバ設定チェックリスト（抜粋）
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対象サーバ 分類 セキュリティ要件
Moodleサーバ
hrewall設定
サーバ管理者認証
OS自動アップデート
ログ管理レポート
moodleアップデート
moodleアカウント登
録
moodleコース登録
初期パスワード通知
moodleログイン
moodleサイトボリシ
一
コースバックアップ
trus tedゾーン(a l l ) :管理用IP (１1)
direct(http,https):国内のみ
2048bit鍵交換方式のみ（独自SSHボート),allowuser指定
ｙｕｍ-ｃｒｏｎ
logwatch
バージョン3.1.2＋
アップデート方法gisstash,gitpull,gitStashpop
LDAP(LDAPS)
LDAP(LDAPS)
リストから削除時にコース登録を無効化する
個別メール
ログインにHTTPSを使用する
ユーザにログインを強制する
ログイン失敗を通知する（閾値５回で管理者にメール）
ユーザは，最近のログイン（過去５回）を確認できる
(サイト内）自動バックアップ（毎日AM５:00)
(サイト外）データベースダンプ(毎日）
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6．機密情報に関するポリシー
どんなに対策をとっても情報が漏えいする可能性は零にはならない．最も有効な対策は，
機密情報に関するポリシーを策定し，不要なデータをアップロードしないことである．
現時点では，アップロード可否に関するポリシーを以下のように定めている．
学生住所，学生名，学生の人格にかかわる評価：アップロード不可
学籍番号，大学メール，課題提出物への記名，課題評点：アップロード可
７．まとめ
自宅学習やアクティブラーニングなど大学や高等学校において,LMSに関する期待は大
きい.Moodleの活用は爆発的に増えているものの，日本では，専門業者でないと導入でき
ないという誤解も多い．
CentOS7はインストーラの指示通りに進めていけば１時間程度で完了する．また,Moodle
のインストールも，公式サイトのドキュメント通りに進めていけば完了する．設定ツール
や管理ツールの充実によって，サーバ管理は従来よりも容易になっている．本報告がLMS
導入に貢献できれば幸いである．
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